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Erhebung Informationssicherheits-Risiken fiir
27001 und TISAX®

Jedes Unternehmen sollte aufgrund der rasant steigenden Gefahren fiir einen IT-Betrieb die
relevanten IT-Gefahrdungen in Bezug auf die Informationssicherheit erheben und bewerten.

Recent Posts

> Umsetzung der Cyber Trust
Austria Silber und
Gold Label

> Effiziente Umsetzung der
Cyber Trust Austria Label

> 30% Forderung fiir IT-Sicher-
heit und
Informationssicherheit

> Lieferantenbewertung nach
1SO 27001:2022

> Grundlegende Sicherheits-
maBnahmen fiir Passworter

Jedoch ist die Auswahl der Gefahrdungen (Threats) fiir die primaren InfoSec Schutzziele Ver- Categories
traulichkeit, Integritat und Verflighareit sehr aufwendig, weil es speziell fiir kleine und mittel- > Blog
standische Unternehmen keine einfachen Bedrohungslisten gibt.

> Blog
Dieser Aufgabe hat sich SEC4YOU angenommen und die SEC4YOU Informationssicherheits-Bedro-
hungsliste 2022 erstellt. In diesem Artikel werden die wichtigsten Bedrohungen vorgestellt und > Data protection

erliutert. Leser bekommen einen fundierten Uberblick, gegen welche Gefahren Sie ihr Unter-
nehmen abgesichert haben sollten, da diese mittlerweile fast taglich fiir Unternehmen zur
Realitdat werden.

Was erreicht man durch eine
Informationssicherheitsrisikobeurteilung?

v

Data protection - awareness

v

Datenschutz

v

Datenschutz-Awareness

> Events
Neben der Vermeidung erheblicher bis existenzbedrohender wirtschaftlicher sowie immateri-
eller Schaden, unterstiitzt eine Informationssicherheitsrisikobeurteilung die Auswahl geeigne- > Hints
ter InfoSec MaBnahmen, die erforderlich sind das Unternehmen vor den Gefahren zu schiitzen.

> ISMS tools

Sofern Sie ein ISMS nach 1SO 27001 oder TISAX® betreiben, muss das Unternehmen das komplet-
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te Risiko-Assessment von der Risiko-Methode, den Beurteilungskriterien und der Beurteilung
dokumentiert nachweisen.

Quellen fiir Informationssicherheits-Bedrohungen

Als Grundlage fiir die SEC4YOU Informationssicherheits-Bedrohungsliste 2022 wurden folgende
Quellen genutzt:

Die 47 Elementare Gefahrdungen des Deutschen Bundesamt fiir Infor-
mationssicherheit (BSI)

Eine sehr klassische Liste, die eine Vielzahl an Elementargefahren auf-
listet und sich intensiv mit den Aspekten Sabotage/Terror und Spio-
nage beschaftigt. Leider werden in dieser Veroffentlichung die moder-
nen Cyberangriffsvektoren nicht ausreichend bewertet.

ENISA Threat Landscape 2021

Eine wertvolle Bewertung der Informationssicherheit der Europai-
schen Agentur fiir Cybersecurity die auf 115 Seiten die Cybersecurity
Trends analysiert und hierbei die wesentlichsten neun Gefahrdungen
beschreibt und detaillierte Empfehlungen zur Vermeidung gibt.

2022 Cyberthreat Defense Report der CyberEdge Group

Dieser Report beleuchtet Technologien und deren Resilienz gegen
Cybergefahren, zusatzlich bietet der Report eine ausgezeichnete
Bewertung von 12 Cybergefahren die in keiner Risikobeurteilung feh-
len durfen.

Klare Unterscheidung zwischen Gefahrdung, MaBnahme, Wirkung und
Wirksamkeitspriifung

In einer Informationssicherheitsrisikobeurteilung ist der CISO gefordert tatsachlich die
Gefahren/Gefahrdungen zu bewerten und erst spater die MaBnahme und deren madgliche Wir-
kung festzulegen, hier an einem vereinfachten Praxisbeispiel ,Malware“ die Abgrenzung der
Begriffe:

o Gefahrdung: Die Gefahr, dass das Unternehmen von Malware infiziert wird.
+ MaBnahme:
o Flachendeckende Malware-Schutzsoftware auf allen Endgeraten mit Hersteller A
o Perimeter Gateway-Schutz und Upload-Filter mit Hersteller B
o RegelmaRige Priifung interner und externer Dienste auf Schwachstellen (Vulnerabili-
ties)
o Wirkung der MaBnahme (die Definition der Wirksamkeitsziele):
o Malware aus der Quelle Internet und E-Mail wird zuverlassig am Gateway erkannt.
o Malware aus der Quelle USB-Sticks und Ende-zu-Ende verschliisselten E-Mails wird
zuverlassig am Endgerat erkannt.
o Wirksamkeitspriifung:
o Gibt es Indizien, dass Malware am Gateway, Upload-Filter oder Endgeraten nicht zuver-
lassig erkannt werden?
o Wird Malware auch in verschliisselten Verbindungen erkannt?
o Sofern in der Wirksamkeitspriifung festgestellt wird, dass die MaBnahme die Wirksam-
keit nicht erfiillen, miissen die MaBnahmen optimiert oder erweitert werden.
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> Februar 2017

Die SEC4YOU Methodik

CyberEdge 2022 Cyberthreat Defense Report aufgelistet und priorisiert. Die Prioritat einer
Gefahrdung erkennen Sie in der Grafik unten an der roten Flagge.

Dann haben wir die Gefahrdungen in die folgenden Kategorien klassifiziert: Elementar, Daten-
verlust, Lieferantenursache, Terror/Insider/Sabotage/Spionage, Organisationsfehler,
Cyberattacke

In einem Filter haben wir anschlieRend die priorisierten Gefahrdungen aller 3 Quellen zusam-
mengefasst, hierbei jedoch die Kategorie Terror/Insider/Sabotage/Spionage entfernt, weil fiir
einen GrofRteil der Unternehmen diese Kategorie wenig relevant ist.

Das Ergebnis: Die SEC4YOU Informationssicherheits-Bedrohungslis-
te 2022

Die folgenden 17 Bedrohungen wurden als die wesentlichsten Gefahren fiir den IT-Betrieb
erarbeitet:

Elementar

1. Feuer und andere physische/technische Desaster

Datenverlust

2. Verlust von Informationen an Unberechtigte (physisch und elektronisch)
3. Datenverlust durch fehlende Redundanzen/Backup

Lieferantenursache

4. Angriff Uber die Lieferantenkette

Organisationsfehler
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5. Gefahrdung durch Fehler oder Misskonfiguration
6. Fehlende Planung

Cyberangriffe

7. Ransomware

8. Malware

9. Misshrauch bzw. Ubernahme von Benutzerkennungen
10. Cryptojacking
11. Social-Engineering / Phishing / Spear-Phishing / weitere E-Mail Angriffe
12. Angriffe auf Daten
13. Angriff auf die Datenverfligbarkeit inkl. DoS/DDoS
14. Zielgerichtete Angriffe (APTs)
15. Angriffe auf SSL Verschliisselungen
16. Angriff auf Web-Anwendungen (OWASP Top 10)
17. Zero-Day Angriffe

Erklarung zu der Bedrohungsliste

Im Zuge der Informationssicherheitsrisikobeurteilung bewerten Sie die Bedrohungsliste mit
den Asset-Gruppen und identifizieren bestehende und zusatzlich benotigte technische und
organisatorische MaBnahmen. Nutzen Sie die Erklarungen unten fiir die Anwendung einer Risi-
kobeurteilung nach Auswirkung und Eintrittswahrscheinlichkeit.

1. Feuer und andere physische/technische Desaster

Hierbei geht es um Naturkatastrophen und lokale Elementargefahren, wie Feuer oder Wasser
die IT-Infrastrukturen zerstoren konnen. Jedoch auch technische Defekte in Serverraumen oder
an kritischen IT-Diensten die einen IT-Betrieb vollstandig unterbrechen. Egal ob Hochwasser,
ein Brand oder der Loschschaum das Server-Rack zerstort, sorgen sie rechtzeitig fiir Redun-
danzen und mehrfache Datenhaltung.

2. Verlust von Informationen an Unberechtigte (physisch und elektronisch)

Bei dieser Gefahr geht es um die Informationen selbst. Jedoch ist es unerheblich, ob eine
unberechtigte Person diese als Papierdokumente entwendet, oder diese liber einen Fernzugriff
elektronisch kopiert werden. Die unternehmenskritischen Informationen in den Handen eines
Mitbewerbers oder der Reputationsverlust kann dem Unternehmen nachhaltig schaden.

3. Datenverlust durch fehlende Redundanzen/Backup

Sofern kritische IT-Dienste nicht redundant ausgelegt sind (u.a. Storage, Virtualisierungsplatt-
formen, Domain Controller, Verzeichnisdienste, DNS-Server, Web-Dienste) kann es zu Datenver-
lusten kommen. Hierbei konnen sowohl Hardwaredefekte als auch Konfigurationsfehler oder
einfach menschliche Fehler die Ursache fiir einen Datenverlust sein. Schlussendlich hilft eine
fachmannisch geplante und regelmaRig getestete Backup-Losung vor Datenverlust.

4. Angriff Uber die Lieferantenkette

Bei der ,Supply-Chain-Attack” wird das Vertrauen zwischen einem (groBen) Lieferanten und
seinen Kunden missbraucht. Hier konnen Angreifer iiber eingerichtete Fernzugriffe oder beim
Lieferanten hinterlegte Credentials bzw. Schliissel die Daten und Systeme eines (oder vieler)
Unternehmen kompromittieren. In der Vergangenheit wurden jedoch ein GroBteil der Angriffe
liber kompromittierte Software einzelner Lieferanten durchgefiihrt, wo Hacker gezielt Angriffs-
methoden in vermeintlich vertrauenswiirdige Software-Updates platzieren konnten.

5. Gefahrdung durch Fehler oder Misskonfiguration

Speziell durch fehlende Konfigurationsvorgaben (Hardening-Guidelines, Configuration-Base-
lines) und auch durch fehlende Automatisierungen werden Server und IT-Dienste unterschied-
lich und zT. unsicher konfiguriert. Auch werden nachtragliche sicherheitsrelevante Konfigurati-
onsanpassungen durch die IT-Teams von Unternehmen oft nicht umgesetzt. Leider allzu oft
werden Software oder Dienste mit den Standard-Konfigurationen und Default-Zugangsdaten in
Betrieb genommen, was von Angreifern einfach ausgenutzt werden kann.

6. Fehlende Planung
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Mangelhaft geplante IT-Infrastrukturen, unsachgemale Wartungs- und Reparaturprozesse,
unterschatzte IT-Migrationen, Beschaffung von IT-Systemen mit unzureichenden Sicherheitsei-
genschaften, schlechte Ressourcenplanung, fehlende Ersatzteile und auch veraltete Ubertra-
gungsprotokolle sind auf fehlende Planung und mangelhaftes Projektmanagement zurlickzu-
fiihren. Nur durch friihzeitige Beriicksichtigung der Informationssicherheit und stringentes Pla-
nungsmanagement werden informationssicherheitsrelevante Projekte aufgedeckt und kdnnen
der Kritikalitat entsprechend geplant und umgesetzt werden.

7. Ransomware

Ist eine spezielle Art eines hinterhaltigen Angriffes bei dem Angreifer die Unternehmensdaten
verschliisseln und Losegeld verlangen, um die Daten wieder zuganglich zu machen. Manchmal
stehlen die Angreifer auch die Daten und verlangen Zahlungen damit die Daten nicht an Behor-
den, Wettbewerber oder die Offentlichkeit geschickt werden. Bei den Eintrittstoren fiir Ran-
somware stehen Phishing Emails und Remote Desktop Protokoll (RDP) Verbindungen an obers-
ter Stelle.

8. Malware

Malware ist der Uberbegriff fiir Software, Firmware oder Code der in boswilliger Absicht die
Vertraulichkeit, Integritdt oder Verfligharkeit von Systemen beeinflusst. Zu den Unterformen
zahlen Viren, Wiirmer, Trojanische-Pferde, RATs (Remote-Access-Tools) und Code-infektionen
von Systemen. Auch zahlen manche Spyware und Adware zu Malware. Eine guter Malware-
Schutz mit Verhaltensanalyse zur Laufzeit auf allen Systemen (Clients, Server, Gateways) hilft
die Infektion und Verbreitung von Malware einzudammen. Installation von Software und Trei-
ber durch Benutzerinnen auf Endgerdten sollte massiv eingeschrankt sein.

9. Misshrauch bzw. Ubernahme von Benutzerkennungen

Beim Missbrauch von Benutzerkennungen bzw. Identitdtsdiebstahl tauscht der Angreifer die
Identitat einer Person vor, um in deren Namen aufzutreten. Dies gelingt besonders einfach,
indem man E-Mail Konten hackt und dann iiber emailbasierte Passwort-Reset Verfahren weite-
re Dienste libernimmt. Fiir diese Gefahrdung sind starke Passworter mit zusatzlicher Zwei-Fak-
tor-Authentifizierung der beste Schutz. Gleichzeitig miissen Unternehmen die Benutzerinnen
liber Security-Awareness Kampagnen beziiglich der Nutzung von einzigartigen Passwortern und
der Gefahr durch Phishing-Angriffe schulen.

10. Cryptojacking

Neu ist die Idee ja nicht Crypto-Mining auf starker Hardware zu betreiben, jedoch wird es zur
Straftat, wenn man dabei die Rechenleistung und den Strom eines Opfers nutzt. Hierbei sind
gleichermaBen Endgerate und auch Server betroffen, die von Angreifern infiziert und ausge-
nutzt werden. Vereinzelt haben auch Softwarehersteller versucht, in ihrer Software und in Plug-
Ins entsprechende Mining-Dienste einzubauen und dies mit der kostenfreien Nutzung der Soft-
ware argumentiert und in einer langen EULA verschleiert.

11. Social-Engineering / Phishing / Spear-Phishing / weitere E-Mail Angriffe

Die Varianz bei Gefdhrdungen durch Social-Engineering ist groR und inkludiert Pishing, Spear-
Phishing, Whailing, Smishing, Vishing und in Zukunft sicher auch Video-Phishing mit Deep-Fake
Technologie. Hierbei nimmt das Infektionsmedium E-Mail immer noch die groBte Rolle ein.
Unternehmen sind angehalten die perfiden Methoden von Social-Engineering Angriffen iiber
aktuelle Beispiele und deren moglichen Auswirkungen in regelmaRigen Security-Awareness
Kampagnen und verpflichtenden Schulungen mit allen Mitarbeiterinnen zu trainieren.

12. Angriffe auf Daten

Zu den Gefahren durch Angriffe auf Daten zdhlen unter anderem der unberechtigte Zugriff,
unerwiinschte Veroffentlichung, falsche Berichtserstattung / Falschinformation, Desinformati-
on (bewusst falsche Informationen zum Zwecke der Tauschung). Oft werden diese Vorfalle als
Datenpanne / Data-Breach / Data-Leak bezeichnet und beziehen sich immer auf die Veroffent-
lichung sensibler, vertraulicher oder geschiitzter Daten in einer nicht vertrauenswiirdigen
Umgebung. Besondere Kritikalitat entsteht, wenn der Data-Breach personenbezogene Daten
gemaR der DSGVO betrifft. Dann muss das Unternehmen diese Datenpanne gegeniiber der
Behorde anzeigen.
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13. Angriff auf die Datenverfiigbarkeit inkl. DoS/DDoS

Bei den Angriffen gegen die Datenverfligharkeit stehen zwei Angriffsmethoden im Vordergrund:
Distributed Denial of Service (DDoS) und Angriffe auf Web-Dienste. Ein DoS/DDoS Angriff blo-
ckiert kritische IT-Dienste des Unternehmens vollstandig, dies konnen der Internet-Uplink, die
E-Mail-Serverdienste, AuBenstellenanbindungen oder beliebige andere Dienste wie der Online-
Verkauf sein. Bei den Web-basierten Angriffen wird in der Regel die Datenintegritat und Verfiig-
barkeit adressiert. Hierbei konnen auch durch manipulierte Web-Links unscheinbare Web-
Dienste fiir die Verteilung von Malware oder fiir den Diebstahl von Web-Form Daten miss-
braucht werden.

14. Zielgerichtete Angriffe (APTs)

Der groRe Unterschied zwischen einem ,normalen”“ Hacker-Angriff auf eine Infrastruktur und
einem Advanced Persistent Threat (APT) ist, dass APT-Angriffe sehr zielgerichtet sind und mit
einem hohen Aufwand durchgefiihrt werden. Hierzu recherchieren die Angreifer teilweise
wochenlang die Mitarbeiterverantwortlichkeiten und bestehende Kunden- und Lieferantenbe-
ziehungen bevor der Angriff gestartet wird. Auch wird fiir einen APT-Angriff oft individuelle
Malware entwickelt, die von handelsiiblichen Malware-Schutzprogrammen nicht erkannt wird.
Oft sind APT-Angriffe primar auf das langfristige Ausspahen der Opfer ausgelegt (Link WIKI:
Industrie-Spionage).

15. Angriffe auf SSL Verschliisselungen

Bei den Angriffen auf SSL Verschliisselung geht es zum einen um die Gefahr durch selbstsi-
gnierte Zertifikate, die einfach per Man-in-the-Middle angegriffen werden kdnnen und zum
anderen um veraltete, unsichere Kryptographie-Algorithmen und Schliissellangen die keinen
ausreichenden Schutz fiir Ubertragungsprotokolle bieten. Speziell der Einsatz von OpenSSL in
Anwendungen und Web-Diensten birgt groRere Gefahren, da OpenSSL Verwundbarkeiten (siehe
Heartbleed, Poodle) umfassend dokumentiert werden und Angreifer diese unverziiglich auszu-
nutzen versuchen.

16. Angriff auf Web-Anwendungen (OWASP Top 10)

Entwickeln Sie selbst Web-Anwendungen? Dann sollten Sie die 10 wichtigsten Gefahren des
Open Web Application Security Project fiir diesen Anwendungstyp kennen: A1:2021 — Broken
Access Control, A2:2021 — Cryptographic Failures, A3:2021 - Injection, A4:2021 — Insecure Design,
A5:2021 - Security Misconfiguration, A6:2021 — Vulnerable and Outdated Components, A7:2021 —
Identification and Authentication Failures, A8:2021 — Software and Data Integrity Failures,
A9:2021 — Security Logging and Monitoring Failures, A10:2021 — Server-Side Request Forgery
Leider werden neue oder bestehende Web-Anwendungen nicht regelmaBig auf diese Gefahren
untersucht und daher haben es Hacker viel zu leicht Web-Apps zu libernehmen dem Unterneh-
men zu schaden.

17. Zero-Day Angriffe

Im Prinzip ist eine Zero-Day Verwundbarkeit eine von vielen Schwachstellen, die entdeckt wer-
den, jedoch mit dem Unterschied, dass es fiir die Schwachstelle noch keinen Patch oder Hotfix
gibt. In einer friihen Phase einer Zero-Day Verwundbarkeit liegen oft auch noch keine fundier-
ten Informationen iiber das AusmaR und Auswirkung der Schwachstelle vor. Unternehmen sind
gefordert solche Zero-Day Verwundbarkeiten friihzeitig zu erkennen, hierzu wird eine zuverlas-
sige Zero-Day Informationsquelle bendtigt und eine schnelle Bewertung ob betroffene Dienste
im Unternehmen eingesetzt werden.
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Uber den Autor: Andreas Schuster

Andreas Schuster ist 50 Jahre alt und wohnt in Wien. Vor iiber 20 Jahren hat er sein Hobby
die IT zum Beruf gemacht und arbeitet seit vielen Jahren in der Crypto-Branche. Seit 2015
unterstiitzt er das SEC4YOU Team. Sein technisches Interesse an allem das ein Kabel hat
(exklusive WeiBwaren...) bringt immer wieder spannende Blog-Inhalte. Besuchen Sie auch
seinen Blog zu Verschliisselung & IoT unter https://verschliisselt.IT
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