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Ruckblick

» WS01 Das Verzeichnis der Verarbeitungstatigkeiten (7.11.2017)

« WS02 Betroffenenrechte (12.12.2017)

» WSO03 Technische und organisatorische MalRnahmen gemaR Artikel 32 (18.1.2018)
« WS04 Interne und externe Dienstleister gemald Artikel 28 (23.2.2018)

Teilnehmer erhalten immer die Unterlagen aller Termine!
Nachlese auf https://secdyou.com
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EinfUhrung

Betrachtung der Anforderungen der DSGVO
aus fachlicher Sicht
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EinfUhrung

» Was ist zu tun?

* Wieistes zu tun?
 Woistes zu tun?

»  Wer muss es tun?
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Worum geht es beim Datenschutz?

Schutz der Grundrechte und Freiheiten naturlicher Personen
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Grundsatze der Datenverarbeitung (Art. 5)

» RechtmaRigkeit (Rechtsgrundlage)

» Treu und Glauben

» Transparenz

« Zweckbindung

« Datenminimierung

* Richtigkeit

» Speicherbegrenzung (Aufbewahrungsdauer)
* Integritat und Vertraulichkeit
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Rechtmalligkeit der Verarbeitung

Es gilt das Verbot der Verarbeitung personenbezogener Daten
mit Erlaubnisvorbehalt!
(Art 6)
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Begriffsdefinitionen

Personenbezogene Daten

Alle Informationen, die sich auf eine
identifizierte oder identifizierbare naturliche Person beziehen
(betroffene Person)

(Art. 4 Abs. 1)
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Begriffsdefinitionen

Besondere Kategorien personenbezogener Daten
* die rassische und ethnische Herkunft
* politische Meinungen
- religidse oder weltanschauliche Uberzeugungen
* die Gewerkschaftszugehorigkeit
 das Sexualleben oder die sexuelle Orientierung
» Gesundheitsdaten
« genetische und biometrische Daten
(Art. 9 Abs. 1)
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Begriffsdefinitionen

Der Verantwortliche

Naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung entscheidet.

i
§n
(Art. 4 Abs. 7)
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Begriffsdefinitionen

Der Auftragsverarbeiter

Naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

(Art. 4 Abs. 8)
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Wesentliche Anforderung

Rechenschaftspflicht des Verantwortlichen!
(Art. 5 Abs. 2., Art. 24 Abs. 1)
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Wesentliche Anderung

Nachweispflicht der Einhaltung und Wirksamkeit
der umgesetzten MafRnahmen!
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Sicherheit der Verarbeitung (Art. 32 Abs. 1)

Unter Berlcksichtigung des Stands der Technik, der Implementierungskosten und der Art,
des Umfangs, der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
naturlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische MaBnahmen, um ein dem Risiko angemessenes
Schutzniveau zu gewahrleisten.
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Datenschutz-Folgenabschatzung

Eintrittswahrscheinlichkeit
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Datenschutz-Folgenabschatzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur
Folge, so fuhrt der Verantwortliche vorab eine Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fur den Schutz personenbezogener Daten durch. Fir die
Untersuchung mehrerer ahnlicher Verarbeitungsvorgange mit ahnlich hohen Risiken kann
eine einzige Abschatzung vorgenommen werden.

(Art 35 Abs.1)
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Datenschutz-Folgenabschatzung

Voraussetzungen fur eine DSFA (Art 35 Abs.3)

» Systematische und umfassende Bewertung personlicher Aspekte mit erheblicher
Rechtswirkung

» Umfangreiche Verarbeitung besonderer Kategorien personenbezogener Daten oder
strafrechtliche Verurteilungen und Straftaten

- Systematische umfangreiche Uberwachung éffentlicher Bereiche
 Die Art der Verarbeitung befindet sich auf der Liste der Aufsichtsbehorde

(Art 35 Abs.1)
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Datenschutz-Folgenabschatzung

Anforderungen der DSGVO entsprechen im Prinzip der ,Vorabkontrolle*
gemal Art 20 RL 95/46/EG oder §18 Abs.2 DSG 2000



o
A SECAYOU

Advanced IT-Audit Services

Datenschutz-FoIgenabschétzung

The Segments We Serve

Zum Beispiel ,Smart Meter
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Datenschutz-Folgenabschatzung

Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) ... = Artikel 29 Gruppe

Leitlinien zur Datenschutz-Folgenabschatzung (DSFA) und Beantwortung der Frage, ob
eine Verarbeitung im Sinne der Verordnung 2016/679 ,,wahrscheinlich ein hohes Risiko
mit sich bringt”

http://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236



http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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Datenschutz-Folgenabschatzung

Mindestinhalte:

 Systematische Beschreibung der geplanten Verarbeitungsvorgange und der
Zwecke und ggfls. Die berechtigten Interessen des Verantwortlichen

 Bewertung der Notwendigkeit und VerhaltnismaRigkeit der
Verarbeitungsvorgange

« Bewertung der Risiken fiir die Rechte und Freiheiten der betroffenen Personen
* Abhilfemalinahmen / Garantien / Nachweise
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Sicherheit der Verarbeitung (Art 32)

Risiken mussen auf ein akzeptables MaR reduziert werden!
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Risikomanagement / Bewertungskriterien

Eintrittswahrscheinlichkeit und Schwere des Risikos
fir die Rechte und Freiheiten natiirlicher Personen (Art 32)
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Risikomanagement

Auswirkung

1 2 3 4 5
Eintrittswahrscheinlichkeit
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Risikomanagement




o
A SECAYOU

Advanced IT-Audit Services

Risikomanagement

Communication
and
consultion
(5.2)

h 4

Establishing the context (5.3)

I
Risk asses%nent (5.4)

Risk identification (5.4.2)

b

r

Risk analysis (5.4.3)

Risk evaluation (5.4.4)

r

v

Risk treatment (5.5)

'y

Monitoring
and
review (5.6)

Quelle: 1ISO 31000
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Risikomanagement
[ Recteament [T ‘
RISK TREATMENT OPTIONS
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ISACA® Implementierungsleitfaden ISO/IEC 27001:2013
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Einsatz von Tools (Software)

R YR ‘s"b".t“bt"aﬁtﬂ"ﬁ‘?'- .
-,

Papier und Bleistift als erster Schritt!
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Risikomanagement
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Management von Risiken heisst auch der Mut zur Lucke !
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Seminartipp

Security Awareness - die menschliche Firewall (CPE 7)

Kurstermin CPE Veranstaltungsort

19.04.2018 7 Akademie Interne Revision GmbH | Anfahrt

Seminarthema

In diesem Seminar werden die notwendigen Elemente erfolgreicher Security Awareness Kampagnen vermittelt.
Ausgehend von psychologischen Aspekten und den typischen Herausforderungen werden die erfolgreichen
MaBnahmen zur Sensibilisierung, zur Schulung und zum regelmaRigen Training behandelt. Im Rahmen einer Live-
Demo wird gezeigt wie die Planung eines Socials Engineering Angriffs durchgeflhrt wird und welche Werkzeuge
typischerweise hierzu angewendet werden (Pishing Emails, USB-Sticks, etc.)

http://www.internerevision.at/seminare/spezialseminare/seminar/security-awareness-die-menschliche-firewall-185/



http://www.internerevision.at/seminare/spezialseminare/seminar/security-awareness-die-menschliche-firewall-185/
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Vorankundigung

DSGVO Workshop ,Was & Wie*

"Prufungsansatze zum Nachweis der Rechenschaftspflicht gema DSGVO
Artikel 5 (Einhaltung der Datenschutzgrundsatze)“

25. April 2018
Star Inn Hotel Wien Schonbrunn, Linke Wienzeile 224, 1150 Wien



o
A SECAYOU

Advanced IT-Audit Services

Finale

Manfred.Scholz@sec4you.com
‘ https://sec4you.com
KONTAKT XING, LinkedIn

Tel.: +43 1 2531 797-10




